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Gilberto Zampatti

e RDBMS: ....dalle origini

* SQL Server: dalla 6.5

* Mentore, trainer, Speaker...
* Membro fondatore di UGISS

* Social: Linkedin, Skype, Whatsapp



Premessa

* | articolo “What's new in SQL Server 2022 (16.x)" presenta un
cospicuo elenco di tematiche

( What's new in SQL Server 2022 - SQL Server | Microsoft Learn )

 Analytics (3 nhovita)
* Availability (4 novita)
 Security (10 novita)
* Performance (11 novita)
* Query Store and intelligent query processing (7 novita)
« Management (9 novita)
* Platform (4 novita)

 Language (11 novita)


https://learn.microsoft.com/en-us/sql/sql-server/what-s-new-in-sql-server-2022?view=sql-server-ver16#query-store-and-intelligent-query-processing

FOCUS:

* In questa sessione inizieremo ad affrontare:

* SECURITY:

e Access Control: Permissions
e Access Control: Server Level Roles

* PERFORMANCE:

e Ordered Clustered Columnstore Indexes



Security
Access Control: Permissions

Principio del minimo privilegio

(Principle of Least Privilege (POLP)):

Sancisce che "SIA GARANTITO L'ACCESSO ALLE SOLE
INFORMAZIONI (E/O RISORSE) NECESSARIE AL TASK... "

In SQL Server non e sempre rispettato...



Security
Access Control: Permissions

Esempi di violazione del POLP in SQL Server
* Delega dell’abilita di creare nuove LOGIN di SQL Server:

Il permesso minimo necessario € ALTER ANY LOGIN... ma in tal modo

il delegato ha anche la possibilita di modificare passwords di
qualsiasi login esistente.

* Modifica della struttura di tabelle per aggiungere nuove colonne:

Il permesso minimo necessario € ALTER sulla tabella... ma in tal modo
lo user che ne dispone puo anche effettuare il DROP di colonne
preesistenti.



Security
Access Control: Permissions

Altro Esempio di violazione del POLP in SQL Server

* Delega dell’abilita di analizzare i metadati dell’istanza e/o dei
databases:

| metadati di SQL Server sono accessibili mediante _

e Catalog Views

 Dynamic Management Objects (Views and Functions: DMVs e DMFs)
* DBCC commands

* Extended Stored Procedures



Security
Access Control: Permissions

Altro Esempio di violazione del POLP in SQL Server

* Delega dell’abilita di analizzare i metadati dell’istanza e/o dei
databases:

Fino a SQL Server 2019, Per accedere ai metadati tramite Catalog
Views erano necessari i permessi:

 VIEW ANY DEFINITION — a livello di Istanza (server)

* VIEW DEFINITION - a livello database

Per accedere invece ai metadati tramite DMOs erano necessary
* VIEW SERVER STATE — a livello di istanza

* VIEW DATABASE STATE — a livello di database

In pratica erano accessibili informazioni contenute in 300 Catalog
Views ed in 290 DMQOs con un singolo permesso



Security
Access Control: Permissions
Altro Esempio di violazione del POLP in SQL Server

* Delega dell’abilita di analizzare i metadati dell’istanza e/o dei
databases:

Si deve pero considerare che | metadata in tal modo disponibili
appartengono ad aree di informazione diverse:

- Performance

- High Availability Features

- Fulltext

- Security

ecc...

E palese che in specifici scenari possa essere utile granularizzare
meglio | permessi assegnandoli a figure diverse



Security
Access Control: Permissions

In SQL Server 2022:

* Sono stati aggiunti 10 nuovi permessi per Catalog Views e DMOs :
* Alivello di Istanza:

1.VIEW ANY SECURITY DEFINITION

2.VIEW ANY PERFORMANCE DEFINITION

3.VIEW SERVER SECURITY STATE

4.VIEW SERVER PERFORMANCE STATE

5.VIEW ANY CRYPTOGRAPHICALLY SECURED DEFINITION

(inclusiin VIEW ANY DEFINITION)



Security
Access Control: Permissions

In SQL Server 2022:

e ...Sono stati aggiunti 10 nuovi permessi per Catalog Views e DMOs:
* Alivello di Database:

1.VIEW DATABASE SECURITY STATE
2.VIEW DATABASE PERFORMANCE STATE
3.VIEW SECURITY DEFINITION

4.VIEW PERFORMANCE DEFINITION

5.VIEW CRYPTOGRAPHICALLY SECURED DEFINITION
(Inclusi in VIEW DEFINITION)



Security
Access Control: Permissions

In SQL Server 2022:

* Sono stati aggiunti 18 nuovi permessi per controllare Xevent Session :

* A livello di Istanza:
1.CREATE ANY EVENT SESSION
2.DROP ANY EVENT SESSION
3.ALTER ANY EVENT SESSION OPTION
4. ALTER ANY EVENT SESSION ADD EVENT
5.ALTER ANY EVENT SESSION DROP EVENT
6. ALTER ANY EVENT SESSION ENABLE
/.ALTER ANY EVENT SESSION DISABLE
8.ALTER ANY EVENT SESSION ADD TARGET
9. ALTER ANY EVENT SESSION DROP TARGET

(Inclusi in ALTER ANY EVENT SESSION)



Security
Access Control: Permissions

In SQL Server 2022:

* Sono stati aggiunti 18 nuovi permessi per controllare Xevent Session :

* A livello di Database:
1. CREATE ANY DATABASE EVENT SESSION
2.DROP ANY DATABASE EVENT SESSION
3.ALTER ANY DATABASE EVENT SESSION OPTION
4. ALTER ANY DATABASE EVENT SESSION ADD EVENT
5.ALTER ANY DATABASE EVENT SESSION DROP EVENT
6. ALTER ANY DATABASE EVENT SESSION ENABLE
/.ALTER ANY DATABASE EVENT SESSION DISABLE
8.ALTER ANY DATABASE EVENT SESSION ADD TARGET
9.ALTER ANY DATABASE EVENT SESSION DROP TARGET

(Inclusi in ALTER ANY DATABASE EVENT SESSION)



Security
Access Control: Permissions

In SQL Server 2022:

* Sono stati aggiunti 4 nuovi permessi relative alla security:

1.CREATE LOGIN

2.VIEW ANY ERROR LOG

3.VIEW SERVER SECURITY AUDIT

4 VIEWE DATABASE SECURITY AUDIT



Security
Access Control: Server-level Roles

In SQL Server 2022 sono stati aggiunti numerosi ruoli predefiniti a livello
istanza (Server)

* Aggiornamento coerente con la granularizzazione dei permessi vista poc’anzi

* Le versioni precedenti prevedevano “storicamente” 9 ruoli predefiniti:
Sysadmin

Serveradmin

Securityadmin

Processadmin

Setupadmin

Bulkadmin

* Diskadmin

* Dbcreator

 PUBLIC

e SQL Server 2022 ne prevede ben 10 in piu



Security
Access Control: Server-level Roles

« ##MS_DatabaseConnector##, | cul membri possono connettersi a qualsiasi
database nell'istanza senza dover essere mappati su un database user.

« ##MS_LoginManager##, i cui membri possono creare, eliminare e
modificare logins ma NON possono assegnare permessi alle medesime
(come invece possono fare | membri del ruolo securityadmin).

- ##MS_DatabaseManager##, | cui membri possono creare ed eliminare
databases; creando un database ne diventano “"owners”; | membri di questo
ruolo non necessariamente possono accedere agli altri databases; questo
ruolo e disponibile anche in Azure SQL Database.



Security

Access Control: Server-level Roles

« ##MS_ServerStateReader##, i cui membri dispongono deil permessi VIEW
SERVER STATE e, per i database di cui sono users, VIEW DATABASE STATE.

« ##MS_ServerStateManager##, i cui membri hanno gli stessi permessi del
precedente ##MS_ServerStateReader## ma dispongono anche del
permesso ALTER SERVER STATE, che consente loro di utilizzare comandi
come DBCC FREEPROCCACHE, DBCC FREESYSTEMCACHE ('ALL) e DBCC SQLPERF().

« ##MS_ServerPerformanceStateReader##, i cui membri dispongono dei
permessi VIEW SERVER PERFORMANCE STATE e VIEW DATABASE
PERFORMANCE STATE (sui databases di cui sono users).

« ##MS_ServerSecurityStateReader##, | cui membri possono eseguire tutti |
DMOs per i quali sono necessari i permessi VIEW SERVER SECURITY STATE e
(a livello database) VIEW DATABASE SECURITY STATE.



Security
Access Control: Server-level Roles

« ##MS_DefinitionReader##, | cui membri possono accedere alle catalog

views per cui sono necessary i permessi VIEW ANY DEFINITION (lato server)
e VIEW DEFINITION nel database di cui sono users.

- ##MS_PerformanceDefinitionReader##, sottoinsieme del precedente che
consente ai propri membri l'accesso alle catalog views per cui sono
necessari | permessi VIEW ANY PERFORMANCE DEFINITION (lato server) e
VIEW PERFORMANCE DEFINITION nei database di cui sono users.

« ##MS_SecurityDefinitionReader##, ulteriore sottoinsieme di
##MS_DEFINITION_READER## che consente al propri membri I'acesso alle
catalog views per le quali sono necessari i permessi VIEW ANY SECURITY

DEFINITION (lato server) e VIEW SECURITY DEFINITION sui databases di cui
SONO Users.



Performance
Ordered Clustered Columnstore Indexes

Breve riassunto:

Rows to be loaded

Row Groups

EEREES

" Extra rows
added to the
Deltastore

ree

e

Columns Segments

IL

Columnstore

Compressed columns
segments added to
the columnstore

Deltastore



Performance
Ordered Clustered Columnstore Indexes

Breve riassunto:
* Column Selection

* “key columns” concept doesn’t exist
* You have to select the columns referenced by the queries
e Upto 1,024 columns — the order used to select them doesn’t matter
* “INCLUDE” concept doesn’t exist
 No more limit of “key length” (900 byte... )

e Ordering

* ASC or DESC options are not available — the ordering is defined by compression
algorithms (not for a “logical” use)



Performance

Ordered Clustered Columnstore Indexes
Cosa accade da SQL Server 2022...

* Nella sintassi troviamo qualcosa di nuovo:

CREATE CLUSTERED COLUMNSTORE INDEX index_name ON {
database_name.schema_name.table_name | schema_name.table_name | table_name }

[ WITH ( <with_option> [, ...n]) ][ ON <on_option>] | [ ORDER <on_option> ]
Che, in un semplice esempio, diventa:

CREATE CLUSTERED COLUMNSTORE INDEX csidx FactOrderCSClust
ON Factordercs ORDER (DateKey);



Performance
Ordered Clustered Columnstore Indexes

Demos



References

e New granular permissions for SQL Server 2022 and Azure SQL to
improve adherence with PoLP - Microsoft Community Hub

e Security: The Principle of Least Privilege (POLP) - Microsoft
Community Hub

 Server-level roles - SQL Server | Microsoft Learn
e \What's new in columnstore indexes - SQL Server | Microsoft Learn

e Performance tuning with ordered clustered columnstore index - Azure
Synapse Analytics | Microsoft Learn



https://techcommunity.microsoft.com/t5/sql-server-blog/new-granular-permissions-for-sql-server-2022-and-azure-sql-to/ba-p/3607507
https://techcommunity.microsoft.com/t5/sql-server-blog/new-granular-permissions-for-sql-server-2022-and-azure-sql-to/ba-p/3607507
https://techcommunity.microsoft.com/t5/azure-sql-blog/security-the-principle-of-least-privilege-polp/ba-p/2067390
https://techcommunity.microsoft.com/t5/azure-sql-blog/security-the-principle-of-least-privilege-polp/ba-p/2067390
https://learn.microsoft.com/en-us/sql/relational-databases/security/authentication-access/server-level-roles?view=sql-server-ver16
https://learn.microsoft.com/en-us/sql/relational-databases/indexes/columnstore-indexes-what-s-new?view=sql-server-ver16
https://learn.microsoft.com/en-us/azure/synapse-analytics/sql-data-warehouse/performance-tuning-ordered-cci
https://learn.microsoft.com/en-us/azure/synapse-analytics/sql-data-warehouse/performance-tuning-ordered-cci
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